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教学单元:安全测试（2 学时）

19.1 授课信息

单元名称 安全测试 所属课程 软件测试 教学模式 线上线下混合式教学

授课学时 2 学时 授课地点 多媒体教室 授课对象 软件技术专业大二学
生

教学

内容

分析

本次课是“软件测试”中的第37-38学时，是项目五“安全测试”的第一、二个任务，教学内容主要是本章讲以软件测试方法之一的

安全测试进行讲解，安全测试时软件测试保障软件正常运行的方法之一。教师在教学过程中当列举实际的案例进行讲解，让学生掌握安全

测试方法。

本次课的理论与实践并重，教学内容主要分为三个主要部分。

第一部分以理论知识讲解为主，重点介绍安全测试的简介、常见安全漏洞。

第二部分与第三部分通过做中学，学中练的方式，带领学生学习了解性能测试的流程。

知识点

梳理
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19.2 学情分析

知识技能
分析

1.知识基础：高职二年级学生，已学习多种程序设计语言（如C语言、JAVA、网页前端的知识等

）。

2.技能运用情况：

学习能力
分析

1.学生熟悉软件开发工具，熟练应用学习平台完成课前预习及课后作业;经过磨合及调整，学习

小组基本达到稳定的状态，能够合作产出成果，勇于上台展现，但总结能力和表达能力还有待加

强。

2.理解长篇代码结构、代码排错能力有待加强。

学习特点
分析

1.对人工智能兴趣浓厚，初步掌握生成式AI的应用技巧。

2.部分学生处于被动学习状态，创新能力不足。
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19.3 任务目标

教学目标

知识目标

1.了解安全测试的概念

2.熟悉安全测试的基本原则

3.了解SQL注入、XSS跨站攻击、CSRF攻击。

能力目标
1.能够运用渗透测试的流程

2.能够运用渗透测试的工具

思政目标
1.培养锤炼精品的工匠精神，坚守职业道德底线，遵纪守纪。

2.培养学生法律意识、职业道德、危机意识。

教学

重难点

教学重点
1.熟悉安全测试的基本原则

2.熟悉常见的渗透测试的工具

教学难点

1.了解SQL注入

2.熟悉常见的渗透测试的工具

19.4 教学实施

六维度，即“教师活动”“学生活动”“AI辅助”“资源手段”“项目流程”“课程思政”，将教学内容与岗位要求进行结合;在理

实一体环境下开展教学，将理论学习与实践操作相结合；师生共同探究，将传授知识与能力培养相结合。八环节，即按照“备、导、探

、解、构、创、评、拓 ”八个环节实施教学，在此过程中借助豆包智能体(自主训练)等资源支撑教学活动开展。激发学生爱国主义、集

体主义、社会主义精神的传承和发展。真正实现学有所用，学以致用。
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教学过程
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第一阶段 课前 ·自主学习

教学环节 教学内容 教师活动 学生活动 AI辅助 课程思政

课前准备

【自主学习】

1.学生观看视频，理解安全测试的概

念。

2.学生观看视频，理解安全测试工具

的使用。

【训练智能力】

3.根据问题训练智能体，更好掌握本

节课的知识点。

【调整策略】

4.收集预习数据，根据分析结果，调

整重难点。

1.通过学习通平台发布任务、教学资

源，督促学生按时完成。

2.训练智能体，调整工作流和评价标

准。

3.收集课前学生预习作业，利用数据

调整本节课的教学目标和重难点。

1.登录学习通平台完成课前学习。

2.使用“豆包”智能体解答疑问。

1.“豆包”智能体

帮助学生自学，解

答疑问。

2.统计以往评价结

果，分析学情，支

撑决策。

和谐友善和谐价值

观、工匠精神、团

队协作。
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第二阶段 课中 ·导学实践

教学环节 教师活动 学生活动 信息化辅助 课程思政

第一环节

课堂导入

10分钟

【任务发布】

1.什么是安全测试？

2.怎么熟练运行安全测试工具？

【导入】

以2019年1月拼多多现优惠券漏洞，遭黑产团伙盗取数千万元事件为导人，

引人安全测试的基础理论概述，事件中团伙以平台漏洞进行不正当牟利，最

后被依法制裁,引导学生树立正确的法律意识和职业道德。

以拼多多官网平台为实践案例，介绍安全测试工具Appscan，让学生在实践

中深化思想教育行为的影响，对扫描漏洞报告和原因进行分析，提升危机意

识。

小组讨论：

1.学生A回答：哇，安全测试很重要

啊，没有进行安全测试企业损失严重

。

2.学生B说：这种好事很吸引，但是

我们不能这样做，被发现可是犯罪行

为。

3.学生根据生活实际进行简单举例，

依据安全测试将切近生活的例子作为

本节知识的开头引入。

1.学生使用豆包智

能体，搜索答案。

培养学生坚定责任

主体意识，遵守社

会规范，形成正确

的伦理价值判断。

让学生能够在生活

和学习的过程中遵

守法律法规及各项

相关行业规则，具

备法律意识，具备

良好的职业素养以

及职业道德意识。
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第二环节

新知讲解

30分钟

1.安全测试概述

安全测试是在IT软件产品的生命周期中，特别是产品开发基本完成到发布阶

段，对产品进行检验以验证产品符合安全需求定义和产品质量标准的过程。

2.常见的安全漏洞

（1）SQL注入：所谓SQL注入就是把SQL命令人为的输入URL、表格域、或者其

他动态生成的SQL查询语句的输入参数中，最终达到欺骗服务器执行恶意的

SQL命令。

【案例1】某个网站通过网页获取用户输入的数据，并将其插入数据库。正常

情况下的URL地址是：http://localhost/id=222。

用户输入的id数据222会被插入数据库执行下列SQL语句：select * from

users where id = 222

【案例2】用户可能输入下列URL：http://localhost/id=’’or 1=1。

此时用户输入的数据插入到数据库后执行的SQL语句：select * from users

where id = '' or '1'='1'

QL注入是风险非常高的安全漏洞，我们可以在应用程序中对用户输入的数据

进行合法性检测，包括用户输入数据的类型和长度，同时，对SQL语句中的特

殊字符（如单引号、双引号、分号等）进行过滤处理。

（2）XSS跨站攻击：Web应用系统最常见的安全漏洞之一，它主要源于Web应

用程序对用户输入检查和过滤不足。攻击者可以利用XSS漏洞把恶意代码注入

到网站中，当有用户浏览该网站时，这些恶意代码就会被执行，从而达到攻

击的目的。

XSS攻击过程：

 攻击者通过邮件或其他方式诱使用户点击包含恶意代码的链接，例如攻

击者通过E-mail向用户发送一个包含恶意代码的网站home.com。

 用户点击链接后，浏览器会在用户毫不知情的情况下执行链接中包含的

恶意代码。

 将用户与home.com交互的cookie和session等信息发送给攻击者。

 攻击者拿到这些数据之后，就会伪装成用户与真正的网站进行会话，从

事非法活动。

1.学生认真听讲思考。安全测试方法

，尝试自己去测试。

2.结合微课学习，突破难点。

1.使用豆包智能体

，验证一下老师讲

解的答案是否一致

。

学生思考严谨的探

究精神。
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（3）CSRF攻击：为跨站请求伪造，它是一种针对Web应用程序的攻击方式，

攻击者利用CSRF漏洞伪装成受信任用户的请求访问受攻击的网站。

在CSRF攻击中，当用户访问一个信任网站时，在没有退出会话的情况下，攻

击者诱使用户点击恶意网站，恶意网站会返回攻击代码，同时要求访问信任

网站，这样用户就在不知情的情况下将恶意网站的代码发送到了信任网站。
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第三环节

动手实践

40分钟

实训：完成扫描传智播客图书库的安全漏洞。 小组讨论：

同学D回答：我来介绍一下步骤

1.在菜单栏中单击【文件】【新建】

，弹出新建扫描对话框。

2.选择“常规扫描”单击之后，弹出

扫描配置向导对话框。

3.在步骤2图中选择探索站点的方法，

由于本案例是在本机上扫描 Web 应用

程序，因此选择“AppScan(自动或手

动)”选项选择完毕之后，单击【下一

步(N)】按钮，进入 URL配置页面。

4.在步骤 3 图中的“起始 URL” 输

入框中输入传智播客图书库地址，选

择扫描方式。AppScan 扫描方式有两

种:仅扫描此目录中或目录下的链接

(L):只扫描起始 URL 目录或者子目录

中的链接。将所有路径作为区分大小

写来处理(Unix、Linux 等)(T):扫描

所有路径，并且区分大小写进行扫描

。

5.登录

AppScan 登录网站的选择有4种:记录

、自动、提示、无1)记录:单击【记录

(R)】按钮，选择下拉列表中的任一浏

览器。经历11个步骤

最后结果分析:此次扫描发现2个高级

别的安全漏洞，4个中级别的安全漏洞

，326个低级别的安全漏洞。其中2 个

高级别安全漏洞为跨站点脚本漏洞。

1.使用豆包智能体

，找一下漏洞解决

的方法，形成最终

答案。

引导学生运用教辅

工具研究，培养学

生的团队合作精神

。

第四环节

总结点评

10分钟

1．点评班级同学本节课任务完成情况

2. 总结安全测试等相关内容

3. 布置课后练习题作业

在学习通上交实训报告。 加深学生对本次课

重点内容的印象。
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第三阶段 课后 ·巩固拓展

教师(引导) 学生(主体)

1. 检查学生课后习题完成情况

2. 完成本次课的教学反思，及时调整教学策略。

1. 完成本次课总结测试。

19.5 教学评价

本次课的评价由学生的课前评价 (20%)+ 课中评价(60%)+课后评价(40%)组成，突出全过程、多主体、多样化的评价方式。各部分占比、评价环节以及

评价主体详见下图所示。

19.6 教学反思

1. 给予课前测试优异的同学在回顾引入扮演教师身份的机会，能够有效激励学生在课前自主学习的积极性

2. 课前作业的难度可能设置的较为简单，可以在之后的课程中适当增加本教学单元课前测试的难度



11


	教学单元:安全测试（2 学时）
	19.1  授课信息
	19.2  学情分析
	19.3  任务目标
	19.4  教学实施
	19.5  教学评价
	19.6  教学反思


